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บทคัดย่อ
   วิสาหกิจขนาดกลางและขนาดย่อม (Small and Medium Enterprises--SMEs) เป็นองค์กรธุรกิจที่มีความสำาคัญ 
ต่อการขับเคลื่อนเศรษฐกิจของไทยเป็นอย่างยิ่ง การขับเคลื่อนขององค์กรธุรกิจประเภทนี้จะเป็นไปได้มีประสิทธิภาพยิ่งขึ้น  
หากผู้ประกอบธุรกิจสามารถนำาข้อมูลส่วนบุคคลไปช่วยในการพัฒนาการตลาดของตนได้อย่างมีประสิทธิภาพ อย่างไรก็ตาม 
การนำาข้อมูลส่วนบุคคลย่อมมาพร้อมกับความรับผิดชอบขององค์กรธุรกิจในการปฏิบัติให้เป็นไปตามกฎระเบียบที่เกี่ยวข้องกับ
การคุ้มครองข้อมูลส่วนบุคคล จากการศึกษาพบว่า ประเด็นปัญหาท่ีสำาคัญท่ีผู้ประกอบการขนาดกลางและขนาดเล็กควรทำา 
ความเข้าใจเพื่อมิให้เกิดผลกระทบจากการไม่ปฏิบัติตามกฎระเบียบที่เกี่ยวข้องกับข้อมูลส่วนบุคคลมีดังต่อไปนี้  
   ประเด็นที่หน่ึง หลักการในการประมวลผลข้อมูลส่วนบุคคล ได้แก่ ผลการใช้บังคับของพระราชบัญญัติคุ้มครอง 
ข้อมูลส่วนบุคคล พ.ศ. 2562 ทั้งในแง่เน้ือหา แง่บุคคล และแง่ดินแดน รวมไปถึงหลักการที่สำาคัญที่อยู่เบื้องหลังการร่าง 
พระราชบัญญัติดังกล่าว 
   ประเด็นที่สอง ฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล ได้แก่ ฐานความยินยอม ฐานความจำาเป็น 
ในการปฏิบัติตามสัญญากับเจ้าของข้อมูลฐานความจำาเป็นของผู้ควบคุมข้อมูลในการปฏิบัติตัวตามกฎหมาย ฐานความจำาเป็น 
ในการป้องกันภัยอันตรายต่อชีวิต ฐานความจำาเป็นในการปฏิบัติหน้าท่ีเพื่อประโยชน์สาธารณะหรือการปฏิบัติหน้าที่โดย 
เจ้าหน้าที่ของรัฐ ฐานประโยชน์อันชอบธรรมของผู้ควบคุมข้อมูลส่วนบุคคลหรือบุคคลภายนอก และฐานเพื่อประโยชน์ในการ 
จัดทำาเอกสารประวัติศาสตร์ หรือจดหมายเหตุเพื่อประโยชน์สาธารณะ รวมไปถึงการศึกษาวิจัยในเชิงสถิติ
   ประเด็นที่สาม สิทธิของเจ้าของข้อมูลส่วนบุคคล ได้แก่ สิทธิในการถอนความยินยอม สิทธิที่จะได้รับการแจ้งข้อมูล 
สทิธใินการแกไ้ขขอ้มลูให้ถกูตอ้ง สทิธิในขอลบขอ้มลู สทิธใินการระงบัการประมวลผล สทิธใินการโอนขอ้มลู สทิธใินการคดัคา้น
การประมวลผลและสิทธิที่เกี่ยวข้องกับการประมวลผลข้อมูลอัตโนมัติ 

คำาสำาคัญ: ข้อมูลส่วนบุคคล; การเปิดเผยข้อมูลส่วนบุคคล; ผู้ประกอบการขนาดกลางและขนาดเล็ก
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งานวิจัยฉบับนี้ ได้ดำาเนินการวิจัยศึกษาวิจัยเชิงคุณภาพโดยรวบรวมและวิเคราะห์ข้อมูลเชิงเอกสาร (documentary 

research) จากนั้นจึงนำาความรู้ที่ได้มาพัฒนาจัดทำาเป็นรูปแบบปฏิบัติสำาหรับวิสาหกิจขนาดกลางและขนาดย่อมในการปฏิบัติ

ให้เป็นไปตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล ด้วยภาษาท่ีชัดเจนและง่ายต่อการนำาไปปฏิบัติพร้อมท้ังแบบตรวจ

สอบเบื้องต้น (checklist) ที่เหมาะสมกับผู้ที่ปฏิบัติงานใกล้ชิดกับข้อมูลส่วนบุคคลได้ตระหนักถึง ความสำาคัญของการคุ้มครอง

ส่วนบุคคลอยู่เสมออีกด้วย โดยแบ่งเนื้อหาเป็นสามส่วนตามประเด็นปัญหาที่สำาคัญดังกล่าว

Abstract

   Small and Medium Enterprises (SMEs) are one of the types of business entity which are indispensable 

for Thai economy and its economic growth. In order that Small and Medium Enterprises can operate their 

business effectively, it is crucial that, they can make comprehensively use of personal data of their customer, 

especially for the purpose of improving their marketing strategy. However, Small and Medium Enterprises 

are responsible for compliance to rules and regulations concerning data protection. These three issues are 

required for those who run Small and Medium Enterprises; 

     Firstly, principles of processing personal data prescribed in Personal Data Protection Act B.E. 2562, 

including material, personal and territorial scope of Personal Data Protection Act B.E. 2562 and its  

fundamentals. 

   Secondly, legal bases for data processing, including consent of data subject, necessity for the 

performance of contract, necessity for compliance with a legal obligation, necessity in order to protect the 

vital interests, necessity for the performance of a task carried out in the public interest or in the exercise of 

official authority, legitimate Interest of data processor or third parties and processing of personal data for 

archiving purposes in the public interest, scientific or historical research purposes or statistical purposes. 

   Thirdly, rights of data subject, including right to withdraw consent, right to be informed, right of 

rectification, right to erasure, right to restriction, right to data portability, right to object, and rights related 

to automated decision-making. 

This research aims to examine the use of a qualitative data analysis technique, the documentary 

method, in the development of knowledge into the handbook of data protection Small and Medium  

Enterprises and checklist for data protection practitioners in clear and easy language to make sure that these 

organizations can comply with rules and regulations concerning data protection.

Keywords: Personal Data; Disclosure of Personal Data; Small and Medium Enterprises

1. บทนำ�

 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้วางแนวทางในการจัดเก็บข้อมูลส่วนบุคคลสำาหรับ 

ผู้ประกอบธุรกิจ ดังนั้น ภายหลังจากที่พระราชบัญญัติดังกล่าวมีผลบังคับใช้แล้ว ผู้ประกอบธุรกิจต้องปรับตัวให้สอดคล้อง

กับข้อบังคับของกฎหมายดังกล่าว ประกอบกับในปัจจุบันมีการใช้อินเทอร์เน็ตและเทคโนโลยีดิจิทัลเข้ามามีส่วนร่วมกับการ

ประกอบกิจการทางการค้ากันอย่างแพร่หลาย ทำาให้การจัดเก็บข้อมูลลูกค้าของผู้ให้บริการทำาได้โดยง่ายมากข้ึน และข้อมูล
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ที่จัดเก็บก็มีความหลากหลายมากขึ้นด้วย โดยข้อมูลของลูกค้าท่ีผู้ประกอบการจัดเก็บนั้น อาจจำาแนกได้เป็น 2 ประเภท 

กล่าวคือ ข้อมูลส่วนบุคคลที่ระบุตัวตนชัดเจน และข้อมูลพฤติกรรมที่เกิดจากการใช้งานของผู้บริโภคที่ไม่สามารถระบุ 

ย้อนกลับไปยังตัวตนของผู้ใช้ได้ แต่เป็นข้อมูลที่สามารถนำาไปใช้ในเชิงสถิติและการวิเคราะห์พฤติกรรมการบริโภคได้ เช่น 

ข้อมูลเรื่องเพศ อายุ อาชีพ สถานะทางสังคม เป็นต้น พบข้อสังเกตได้ว่า ในอดีตที่ผ่านมา แอปพลิเคชัน (application) ต่าง ๆ  

ที่ให้บริการมีการแจ้งเตือนผู้ใช้บริการถึงการจัดเก็บและการนำาข้อมูลต่าง ๆ ไปใช้งาน เพื่อให้ผู้ใช้บริการกดยินยอมก่อนที่จะเข้า

สู่การใชง้านแอปพลเิคชนั (application) ซึง่การใหค้วามยนิยอมของผูใ้ช้บรกิารถอืเปน็ขัน้ตอนสำาคญัทีผู่ป้ระกอบการตอ้งปฏิบตัิ

ตามกฎหมาย หรือในบางเวบ็ไซต์ (website) ทีม่กีารแจง้เตอืนกอ่นวา่เวบ็ไซต์ (website) นี ้มกีารใชค้กุกี ้(cookies) เปน็เครือ่งมอื 

ในการติดตามพฤติกรรมในการท่องเว็บไซต์ของลูกค้า เป็นต้น อนึ่ง แนวทางการจัดเก็บและรักษาข้อมูล หรือสิทธิของผู้บริโภค

ที่เกิดขึ้นตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้น สอดคล้องกับสิ่งที่เกิดขึ้นในสหภาพยุโรปและในประเทศ

สหรฐัอเมรกิา ถอืวา่พระราชบญัญตัคิุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 เปน็กฎหมายไทยทีจ่ะยกระดบัผูป้ระกอบการไปสูก่าร

ปรบัตวัสู่ความเปน็สากลกว็า่ได ้โดยเฉพาะอยา่งยิง่ หากในอนาคตตอ้งการขยายธรุกจิและทำาการคา้กบัผูป้ระกอบการหรอืลูกค้า 

ทีอ่ยูใ่นตา่งประเทศ ดังน้ัน ผูป้ระกอบการต่าง ๆ  ท่ีมกีารจัดเกบ็ขอ้มลูของผูใ้ชง้านควรทีจ่ะปฏิบตัติามหลกัเกณฑท์ีพ่ระราชบัญญตัิ

ดังกล่าวกำาหนดอย่างเคร่งครัด (จุฬาลงกรณ์มหาวิทยาลัย, คณะนิติศาสตร์, 2563, หน้า 5)

 ผลจากการบงัคับใชพ้ระราชบญัญัติคุ้มครองขอ้มลูสว่นบคุคล พ.ศ. 2562 ทำาใหผู้ป้ระกอบการตอ้ง (1) มนีโยบายทางดา้น 

ขอ้มลูสว่นบคุคลทีโ่ปรง่ใสยิง่ขึน้ โดยเฉพาะเร่ืองสญัญาในการนำาข้อมลูสว่นบุคคลไปใช้งาน (2) ตรวจสอบการเกบ็ข้อมลูสว่นบคุคล

ของลกูคา้ภายในองค์กร เพ่ือใหท้ราบว่าปจัจุบนัมีการนำาข้อมลูใดมาใช้บ้าง และมีความจำาเป็นท่ีต้องใช้งานตอ่หรอืไม ่ถ้ามกีต็อ้งแจง้ 

ให้ลูกค้ารับทราบ และยินยอมที่จะให้นำาไปใช้งาน (3) จัดทำาระบบในการจัดเก็บข้อมูลของลูกค้าท่ีมีความมั่นคงปลอดภัยและ

พร้อมทีจ่ะลบขอ้มลูทนัท ีเมือ่ลกูค้ารอ้งขอ และ (4) การอบรมและใหค้วามรูแ้กพ่นกังานถึงหนา้ท่ีในการขอความยนิยอมจากลูกคา้ 

ก่อนนำาข้อมูลมาใช้งาน (consent) และข้อมูลที่ผู้ประกอบการจัดเก็บหรือได้มานั้นจะถูกนำามาใช้ตามวัตถุประสงค์ที่แจ้งไว้

เท่านั้น อาจกล่าวได้ว่า หากผู้ประกอบการใดไม่มีเทคโนโลยีมารองรับและทำาให้ไม่สามารถเก็บรักษาข้อมูลสำาคัญของลูกค้าได้  

จะเป็นส่ิงสะท้อนว่าการบริหารจัดการยังไม่มีประสิทธิภาพอันจะนำาไปสู่ความเสี่ยงท่ีละเมิดต่อพระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 ได้

 อนึ่ง พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มีวัตถุประสงค์เพื่อช่วยให้ผู้บริโภคมีสิทธิในข้อมูล 

สว่นบคุคลของตนเองทีบ่รษิทัหรอืผูป้ระกอบการธรุกจิไดจ้ดัเกบ็ขอ้มลูไปจดัการใหบ้รกิารตา่ง ๆ  โดยสว่นใหญแ่ลว้ ผูป้ระกอบการ 

ที่มีขนาดใหญ่ มักจะมีฝ่ายกฎหมายเป็นของตัวเองหรือมีงบประมาณสำาหรับการว่าจ้างนักกฎหมายในการจัดการเรื่องนี้โดย

เฉพาะ ดงัน้ัน ผูป้ระกอบการทีม่ขีนาดใหญไ่มค่อ่ยจะมปีญัหาเกีย่วกบัการปรับตวัใหส้อดคลอ้งกับพระราชบญัญตัคิุม้ครองข้อมลู

ส่วนบุคคลฉบับดังกล่าว หากแต่ที่น่าเป็นห่วงก็คือผู้ประกอบการธุรกิจที่มีขนาดกลาง และขนาดเล็ก หรือที่เรียกกันว่า SMEs ซึ่ง 

ผูป้ระกอบการธรุกจิเหลา่น้ันมงีบประมาณไมม่ากนกัและมไิด้มฝีา่ยกฎหมายเปน็ของตวัเอง จงึมีความสุ่มเสีย่งทีจ่ะไมป่ฏบิตัติาม 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลดังกล่าวได้ และการฝ่าฝืนพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฯ อาจได้รับโทษ 

ที่ถือว่ารุนแรงมาก หากเทียบเคียงกับวิถีการปฏิบัติทางธุรกิจของผู้ประการขนาดกลางและขนาดเล็กในประเทศไทย 

 ด้วยเหตุผลทั้งหมดข้างต้น งานวิจัยฉบับดังกล่าวมุ่งศึกษาความสำาคัญและข้อได้เปรียบของการใช้ข้อมูลส่วนบุคคล

ในหน่วยงานหรือกิจการขนาดกลางและขนาดเล็ก จากนั้น จึงจะได้ศึกษาหลักการที่ใช้ในการประมวลผลข้อมูลส่วนบุคคล  

ฐานทางกฎหมายในการประมวลผลขอ้มลูสว่นบคุคล และสิทธขิองเจา้ของข้อมลู สว่นบคุคล เพ่ือทีจ่ะคน้หาปญัหาและอปุสรรค

ที่อาจเกิดขึ้นสำาหรับหน่วยงานหรือกิจการขนาดกลางและขนาดเล็กในการท่ีจะปฏิบัติให้เป็นไปตามกฎหมายคุ้มครองข้อมูล 

ส่วนบุคคล เพื่อใช้ในการกำาหนดนโยบายและวางแผนการในทางปฏิบัติเพื่อให้สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบุคคล พ.ศ. 2562 ต่อไป
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2. วัตถุประสงค์ก�รวิจัย

 2.1 เพ่ือศึกษาถึงสิทธิและหน้าที่ของผู้ประกอบการและผู้บริโภคตามที่กำาหนดในพระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบุคคล พ.ศ. 2562

 2.2 เพ่ือศกึษาแนวทางการปฏบัิติในเรือ่งการคุม้ครองข้อมลูสว่นบุคคลสำาหรบัผู้ประกอบการขนาดกลางและขนาดเลก็

ที่สอดคล้องพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

 2.3 เพื่อศึกษารูปแบบการปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 สำาหรับผู้ประกอบการ 

ขนาดกลางและขนาดเล็ก (SMEs)

3. สมมติฐ�นก�รวิจัย

 ผู้ประกอบการขนาดกลางและขนาดเล็กสามารถใช้รูปแบบการปฏิบัติที่จัดทำาตามโครงการวิจัยนี้ ในการเตรียม 

ความพร้อม หรือปฏิบัติตามข้อกำาหนดที่ปรากฏในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้อย่างถูกต้องและ 

มีประสิทธิภาพ

4. ขอบเขตก�รวิจัย

 4.1 ศึกษาและรวบรวมนโยบาย ข้อกฎหมาย และข้อเท็จจริงที่เกิดขึ้น ในเรื่องเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล

 4.2 ศึกษาข้อกฎหมาย และข้อกำาหนดในเรื่องสิทธิและหน้าที่ต่าง ๆ ของผู้บริโภคตามที่กำาหนดในพระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

 4.3 ศึกษาข้อกฎหมาย และข้อกำาหนดในเรื่องสิทธิและหน้าที่ต่าง ๆ  ของผู้ประกอบการที่กำาหนดในพระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

 4.4 ศึกษาและรวบรวมแนวคิดการจัดทำารูปแบบการปฏิบัติที่เหมาะสมกับประเทศไทย

5. นิย�มศัพท์เฉพ�ะ

 ข้อมูลส่วนบุคคล หมายความว่า ข้อมูลเกี่ยวกับบุคคลซึ่งทำาให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม

แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ

 ผู้ควบคุมข้อมูลส่วนบุคคล หมายความว่า บุคคลหรือนิติบุคคลซึ่งมีอำานาจหน้าที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม  

ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล ตามคำาสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล ทั้งนี้ บุคคลหรือนิติบุคคลซึ่งดำาเนินการ 

ดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล

 ผู้ประมวลผลข้อมูลส่วนบุคคล หมายความว่า บุคคลหรือนิติบุคคลซ่ึงดำาเนินการเก่ียวกับการเก็บรวบรวม ใช้ หรือ 

เปิดเผยข้อมูลส่วนบุคคลตามคำาสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล

 ผู้ประกอบการ หมายความว่า บุคคลซึ่งขายสินค้าหรือให้บริการในทางธุรกิจหรือวิชาชีพไม่ว่าการกระทำาดังกล่าว 

จะได้รับประโยชน์ หรือได้รับค่าตอบแทนหรือไม่ และไม่ว่าจะได้จดทะเบียนภาษีมูลค่าเพิ่มแล้วหรือไม่

  การเก็บรวบรวมข้อมูลส่วนบุคคล หมายถึง การเก็บรวบรวมข้อมูลส่วนบุคคล ตามที่ปรากฏในส่วนที่ 2 ว่าด้วยการเก็บ

รวบรวมข้อมูลส่วนบุคคล แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

 การใช้ข้อมูลส่วนบุคคลและการเปิดเผยข้อมูลส่วนบุคคล หมายถึง การใช้ข้อมูลส่วนบุคคลและการเปิดเผยข้อมูล 

ส่วนบุคคล ตามที่ปรากฏในส่วนที่ 3 ว่าด้วยการใช้หรือเปิดเผยข้อมูลส่วนบุคคล แห่งพระราชบัญญัติพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562
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6. ประโยชน์ที่ค�ดว่�จะได้รับจ�กก�รวิจัย

    6.1 ทำาให้ทราบถึงสิทธิและหน้าที่ของผู้ประกอบการและผู้บริโภคตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562

  6.2 ทำาให้ทราบถึงแนวทางการปฏิบัติในเรื่องการคุ้มครองข้อมูลส่วนบุคคลสำาหรับผู้ประกอบการขนาดกลางและ 

ขนาดเล็กที่สอดคล้องพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

  6.3 ได้รูปแบบการปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 สำาหรับผู้ประกอบการขนาดกลาง

และขนาดเล็ก (SMEs)

7. กรอบแนวคว�มคิดในก�รทำ�วิจัย

  เพือ่สรา้งความตระหนกัรูใ้หผู้ป้ระกอบธรุกจิขนาดกลางและขนาดเลก็ (SMEs) เหน็ความสำาคญัของการคุม้ครองขอ้มลู

ส่วนบุคคลและปฏิบัติตนให้เป็นไปตามกฎหมายที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล จึงต้องมีการศึกษาเปรียบเทียบ 

หลักการและรูปแบบการปฏิบัติที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลฉบับต่าง ๆ ที่เป็นมาตรฐานสากล เพื่อนำามาปรับใช ้

ให้เข้ากับการจัดทำารูปแบบปฏิบัติเพื่อใช้ในการตรวจสอบเบื้องต้น ในการคุ้มครองข้อมูลส่วนบุคคลในธุรกิจขนาดกลางและ 

ขนาดเล็ก (SMEs) โดยเฉพาะ

8. วิธีดำ�เนินก�รวิจัย

  ศึกษาวิจัยเชิงคุณภาพโดยรวบรวมและวิเคราะห์ข้อมูลเชิงเอกสาร (documentary research) ซึ่งค้นคว้าและ

รวบรวมเอกสารจากหนังสือ บทความทางวิชาการ รายงานการวิจัย รวมถึงตำารา บทความ กฎหมาย ระเบียบและหลักเกณฑ์

ต่างประเทศ เช่น GDPR, Guidelines on Assessing Proportionality, OECD Privacy Guidelines, Guidelines 4/2019 

on Article 25: Data Protection by Design and by Default, OECD Guidelines on the Protection of Privacy and  

Transborder Flows of Personal Data,  Necessity Toolkit เป็นต้น (European Commission, 2021; European Data 

Protection Board, 2021; European Data Protection Supervisor, 2021A, 2021B; European Union, 2021; Information  

Commissioner’s Office, 2021; Organization for Economic Co-operation and Development, 2021)

9. สรุปผลก�รวิจัย

  วิจัยฉบับนี้มุ่งศึกษาเกี่ยวกับความสัมพันธ์ระหว่างวิสาหกิจขนาดกลางและขนาดย่อม (Small and Medium  

Enterprises--SMEs) กับการคุ้มครองข้อมูลส่วนบุคคล โดยเริ่มจากความจำาเป็นที่วิสาหกิจขนาดกลางและขนาดย่อมจะต้อง

ดำาเนินธุรกิจ โดยคำานึงถึงการใช้ประโยชน์จากข้อมูลส่วนบุคคลในการขับเคล่ือนธุรกิจ แต่ในขณะเดียวกันก็ต้องคำานึงหน้าที ่

ในการปฏิบัติให้เป็นไปตามกฎระเบียบที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลด้วยเสมอ ดังนั้น สาระสำาคัญของการศึกษา 

จงึพบว่า ประเดน็ปัญหาหลกัทีส่ำาคญัเกีย่วกบักฎหมายวา่ดว้ยการคุม้ครองขอ้มลูส่วนบคุคล ทีว่สิาหกจิขนาดกลางและขนาดยอ่ม

ที่ต้องทำาความเข้าใจมี 3 ประเด็น ได้แก่

  9.1 หลกัการทัว่ไปว่าการประมวลผลขอ้มลูสว่นบุคคลท้ัง 7 ประการ ไดแ้ก่ หลกัความชอบดว้ยกฎหมาย ความเป็นธรรม 

และความโปร่งใสของการบริหารจัดการข้อมูล (lawfulness, fairness, and transparency) หลักการจำากัดวัตถุประสงค์

ของการใช้ข้อมูล (purpose limitation) หลักความจำาเป็นในการใช้ข้อมูล (data minimization) หลักความแม่นยำาในการ 

นำาข้อมูลส่วนบุคคลไปใช้ (accuracy) หลักการจำากัดการจัดเก็บข้อมูลส่วนบุคคล (storage limitation) หลักความบริบูรณ์ 

และการรักษาความลับ (integrity and confidentiality) และหลักความรับผิด (accountability)
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  9.2 ฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล 7 ประการ ได้แก่ ฐานความยินยอม (consent) ฐานความ

จำาเป็นในการปฏิบัติตามสัญญากับเจ้าของข้อมูล (necessity for the performance of a contract) ฐานความจำาเป็นของ 

ผู้ควบคุมข้อมูลในการปฏิบัติตามกฎหมาย (necessity for compliance with a legal obligation) ฐานความจำาเป็นในการ

ป้องกันภยันตรายต่อชีวิตของบุคคล (necessity in order to protect the vital interests) ฐานความจำาเป็นในการปฏิบัติ

หน้าที่เพื่อประโยชน์สาธารณะหรือการปฏิบัติหน้าที่โดยเจ้าหน้าที่ของรัฐ (public task/ official authority) ฐานประโยชน์อัน

ชอบธรรมของผู้ควบคมุขอ้มลูสว่นบคุคลหรือบคุคลภายนอก (legitimate interest) และฐานเพือ่ประโยชนใ์นการจดัทำาเอกสาร

ประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สาธารณะ รวมไปถึงการศึกษาวิจัยในเชิงสถิติ (scientific or research)

    9.3 สิทธิของเจ้าของข้อมูลส่วนบุคคล 9 ประการ ได้แก่ สิทธิในการถอนความยินยอม (right to withdraw consent) 

สิทธิท่ีจะได้รับการแจ้งข้อมูล (right to be informed) สิทธิในการเข้าถึงข้อมูล (right of access) สิทธิในการแก้ไขข้อมูล 

ให้ถูกต้อง (right of rectification) สิทธิในการขอลบข้อมูล (right to erasure) หรือสิทธิที่จะถูกลืม (right to be forgotten)  

สิทธิในการระงับการประมวลผล (right to restriction) สิทธิในการโอนข้อมูล (right to data portability) สิทธิในการคัดค้าน

การประมวลผล (right to object) และสิทธิที่เกี่ยวข้องกับการประมวลผลข้อมูลอัตโนมัติ (rights related to automated 

decision making)

    ทั้งนี้ นับแต่เวลาที่กฎหมายที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลมีผลใช้บังคับ ได้มีความพยายามจาก 

องค์กรต่าง ๆ  ที่จะจัดทำาแนวปฏิบัติ (guideline) ในรูปแบบต่าง ๆ  เพื่อให้การปฏิบัติให้เป็นไปตามกฎหมายที่เกี่ยวข้องกับข้อมูล 

ส่วนบุคคลเหล่าน้ัน เป็นไปได้โดยง่ายและเป็นไปในแนวทางเดียวกัน เช่น “TDPG 3.0 Thailand Data Protection  

Guidelines 3.0 – Business Functions แนวปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 3.0” ซึ่งจัดทำาโดย คณะนิติศาสตร์ 

จุฬาลงกรณ์มหาวิทยาลัย หรือแม้จะทั่งการจัดทำาการสร้างรายการตรวจสอบ (checklist) ซึ่งเป็นรูปแบบที่ผู้ประกอบการ

สามารถทำาความเข้าใจสิทธิและหน้าที่ของตนได้โดยง่าย และสามารถใช้งานได้สะดวกกว่าแนวปฏิบัติ (guideline) ซึ่งมี 

ความละเอียดและซับซ้อนของการนำาเสนอมากกว่ารายการตรวจสอบ (checklist) การสร้างความเข้าใจต่อการปฏิบัติให้เป็น 

ไปตามกฎหมายสำาหรับผูป้ระกอบการขนาดกลางและขนาดเลก็ (SMEs) ซึง่ควรเริม่ตน้จากการจดัทำารายการตรวจสอบ (checklist)  

เพื่อเผยแพร่ต่อผู้ประกอบการก่อน จึงจะได้จัดทำาแนวปฏิบัติ (guideline) ที่มีความละเอียดมากยิ่งขึ้นเป็นลำาดับถัดไป  

(ชวิน อุ่นภัทร, 2563, หน้า 150-151)

10.  อภิปร�ยผลก�รวิจัยและข้อเสนอแนะ

    จากข้อสรุปดังกล่าว เพื่อให้การดำาเนินการของรัฐวิสากิจขนาดกลางและขนาดย่อมเป็นไปตามกฎระเบียบท่ีเก่ียวข้อง

กับการคุ้มครองข้อมูลส่วนบุคคล โดยเฉพาะอย่างยิ่งพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 จึงควรม ี

การจัดทำาคู่มือสำาหรับองค์ธุรกิจขนาดกลางและขนาดย่อมในการปฏิบัติ ให้เป็นไปตามกฎหมายว่าด้วยการคุ้มครองข้อมูล 

ส่วนบุคคล ด้วยภาษาที่ชัดเจนและ ง่ายต่อการนำาไปปฏิบัติ ที่เหมาะสมกับผู้ที่ปฏิบัติงานใกล้ชิดกับข้อมูลส่วนบุคคลได้ตระหนัก

ถงึความสำาคญัของการคุม้ครองสว่นบคุคลอยูเ่สมออกีดว้ย โดยบรรจุเนือ้หาทีเ่กีย่วขอ้งกบัหลกัการทัว่ไปวา่การประมวลผลขอ้มลู 

ส่วนบุคคล ทั้งฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล สิทธิของเจ้าของข้อมูลส่วนบุคคล พร้อมท้ังทางปฏิบัติ 

ที่เก่ียวข้องกับการวางแผนนโยบาย การบริหารจัดการองค์กร และการบริหารจัดการเชิงเทคนิคเพื่อให้เป็นไปตามกฎระเบียบ 

เช่นว่าน้ัน นอกจากน้ี ยังควรจัดให้มีรูปแบบปฏิบัติเพ่ือใช้ในการตรวจสอบเบ้ืองต้น เพ่ือให้ง่ายต่อผู้บริหารและผู้ปฏิบัติในการ 

สร้างความเข้าใจเบ้ืองต้นและยังสามารถนำาไปใช้ในการตรวจสอบถึงข้อบกพร่องเบื้องต้นในการคุ้มครองข้อมูลส่วนบุคคล  

โดยแบง่หวัขอ้รูปแบบปฏบิตัอิอกเปน็สามกลุม่ ไดแ้ก่ หลกัการทัว่ไปวา่การประมวลผลขอ้มลูสว่นบคุคล ฐานทางกฎหมายในการ 

ประมวลผลข้อมูลส่วนบุคคล และสิทธิของเจ้าของข้อมูลส่วนบุคคล
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  ตัวอย่างรูปแบบปฏิบัติเพื่อใช้ในการตรวจสอบเบื้องต้นที่เหมาะสมกับบริบทของประเทศไทยมีดังต่อไปนี้

    10.1 ส่วนที่หนึ่ง ฐานความชอบด้วยกฎหมายและความโปร่งใสของการประมวลผลข้อมูลส่วนบุคคล (lawful basis 

and transparency)

    10.1.1 ผูป้ระกอบการต้องระบขุอ้มลูสว่นบุคคลทีอ่ยูใ่นกจิการ และกำาหนดมาตรการเกีย่วกบัการคุ้มครองขอ้มูล

ส่วนบุคคล

     ผูป้ระกอบการขนาดกลางและขนาดเลก็ควรจดัทำามาตรการทีเ่กีย่วขอ้งกบัการคุม้ครองขอ้มลูสว่นบคุคล

โดยประกอบไปด้วยขั้นตอนดังต่อไปนี้ (1) กำาหนดนิยามของข้อมูลส่วนบุคคล และนโยบายที่เกี่ยวข้องกับข้อมูลส่วนบุคคล 

ในแต่ละประเภท (data policy) (2) กำาหนดข้ันตอนในการรวบรวม ตรวจสอบ และประเมินผลข้อมูลส่วนบุคคล (data recovery) 

(3) จัดทำาแผนภูมิเพื่อให้เห็นความสัมพันธ์และเชื่อมโยงกันระหว่างข้อมูลส่วนบุคคลต่าง ๆ ที่ได้มีการใช้ภายในองค์กร (data 

proliferation) (4) กำาหนดความเสี่ยงของข้อมูลประเภทต่าง ๆ ภายในองค์กร (data risk level) และ (5) กำาหนดมาตรการ

คุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมกับความเสี่ยงของข้อมูลแต่ละประเภท (data protection)

     นอกจากนี้ ผู้ประกอบการยังต้องตรวจสอบถึงความสอดคล้องของกิจกรรมการประมวลผลข้อมูล 

ส่วนบุคคลกับกฎ หรือระเบียบที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล โดยจัดทำาการประเมินผลกระทบของการประมวล

ผลข้อมูลส่วนบุคคล (data protection impact assessment) อย่างสมำ่าเสมอ

    10.1.2 กจิกรรมทีเ่กีย่วขอ้งกบัการประมวลผลข้อมลูสว่นบคุคลดงักลา่วเปน็กจิกรรมไดก้ระทำาโดยอาศยัฐานทาง

กฎหมายที่ถูกต้อง

     การประมวลผลขอ้มลูสว่นบคุคลยอ่มไมช่อบดว้ยกฎหมาย หากผูป้ระมวลผลขอ้มลูสว่นบคุคลไมส่ามารถ 

กล่าวอ้างถึงฐานในการประมวลข้อมูลส่วนบุคคลหนึ่งในเจ็ดฐานตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  

นอกจากน้ียังมีข้อกำาหนดพิเศษท่ีเกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลของเด็กและผู้ท่ีต้องได้รับการคุ้มครองเป็นพิเศษ 

ในมาตรา 20 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ด้วยเหตุนี้ ในการประมวลผลข้อมูลส่วนบุคคลจึงต้องม ี

การทบทวนบทบัญญัติเหล่าน้ีและเลือกฐานทางกฎหมายท่ีจะใช้ในการประมวลผลข้อมูลส่วนบุคคล พร้อมท้ังบันทึกเหตุผล 

ในการตัดสินใจเช่นว่านั้น หากผู้ประกอบการเลือก “ความยินยอม” เป็นฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล 

ผู้ประกอบการย่อมมีหน้าที่ตามกฎระเบียบที่เก่ียวข้องเพิ่มเติมด้วย เช่น หน้าที่ในการแจ้งให้เจ้าของข้อมูลส่วนบุคคล 

ทราบถึงสิทธิในการเพิกถอนความยินยอมที่ได้ให้ไว้ และหากผู้ประกอบการเลือก “ประโยชน์อันชอบธรรม” เป็นฐาน 

ทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล ผู้ประกอบการต้องแสดงให้เห็นได้ว่า ผู้ประกอบการ ได้จัดทำาการประเมินผล 

กระทบของการประมวลผลข้อมูลส่วนบุคคล (data protection impact assessment) เป็นที่เรียบร้อยแล้ว

    10.1.3 ผู้ประกอบการได้ให้ข้อมูลที่ชัดเจนเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคล และฐานทางกฎหมาย 

ในการประมวลผลข้อมูลส่วนบุคคลไว้ในนโยบายในการประมวลผลข้อมูลส่วนบุคคล

     ผูป้ระกอบการต้องแจ้งใหล้กูคา้ทราบวา่ไดร้วบรวมข้อมลูสว่นบุคคล และแจง้วา่ได้รวบรวมข้อมลูดงักลา่ว

ไปเพื่อวัตถุประสงค์ใด ตามมาตรา 21 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ฉะนั้น ผู้ประกอบการจะต้อง

อธิบายว่า ผู้ประกอบการได้นำาข้อมูลส่วนบุคคลไปประมวลผลด้วยวิธีการใด ใครบ้างท่ีมีสิทธิเข้าถึงข้อมูลดังกล่าว และผู้ประกอบการ

จะรักษาข้อมูลเหล่านี้ให้ปลอดภัยได้เช่นใด

     นอกจากนี้ ข้อมูลดังกล่าวยังควรปรากฏในการประมวลผลข้อมูลส่วนบุคคลและแจ้งให้เจ้าของข้อมูล 

ส่วนบุคคลทราบตั้งแต่เวลาที่ได้รวบรวมข้อมูลมาจากเจ้าของข้อมูลส่วนบุคคล โดยข้อมูลเหล่านี้ต้องถูกนำาเสนอในลักษณะ 

ที่ชัดเจนและเข้าใจง่าย โดยเฉพาะอย่างยิ่ง ในกรณีที่ต้องสื่อสารข้อมูลดังกล่าวให้กับเด็ก

  10.2 ส่วนที่สอง ความปลอดภัยของข้อมูลส่วนบุคคล (data security)
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    10.2.1 ผู้ประกอบการต้องคำานึงถึงหลักเกณฑ์ที่เกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคล ทุกครั้งที่มีการ

ประมวลผลข้อมูลส่วนบุคคลปฏิบัติตามหลักเกณฑ์ที่เกี่ยวข้องกับ “การคุ้มครองข้อมูลส่วนบุคคลด้วยการออกแบบและการ 

ตั้งค่าเบื้องต้น” (data protection by design and by default) ซ่ึงรวมไปถึงการปฏิบัติตาม “มาตรการทางเทคนิคและ

ทางการบริหารจัดการองค์กรที่เหมาะสม” (appropriate technical and organizational measures) เพื่อคุ้มครองข้อมูล 

ส่วนบุคคล กล่าวอีกนัยหนึ่งก็คือ ผู้ประกอบการจำาเป็นต้องมีความระมัดระวังในการประมวลผลข้อมูลส่วนบุคคลของบุคคลอื่น 

โดยตัวอย่างของมาตรการทางเทคนิคที่สำาคัญ เช่น การสร้างกลไกในการเข้ารหัสเพื่อเข้าถึงข้อมูลส่วนบุคคล ส่วนมาตรการ 

ในเชิงบริหารจัดการองค์กร เช่น การจำากัดผู้ที่มีสิทธิเข้าถึงข้อมูลส่วนบุคคล หรือการกำาหนดให้มีการลบข้อมูลส่วนบุคคล 

เมื่อไม่มีความจำาเป็นที่จะใช้ข้อมูลดังกล่าวแล้ว

    10.2.2 ต้องมีการเข้ารหัสและทำาให้ข้อมูลเป็นข้อมูลท่ีไม่สามารถระบุเจ้าของข้อมูลส่วนบุคคลทุกคร้ังท่ีสามารถ

กระทำาได้ผู้ประกอบการจะต้องใช้ระบบการเข้ารหัสและการทำาให้ข้อมูลเป็นข้อมูลที่ไม่สามารถระบุตัวเจ้าของข้อมูลได้ทุกครั้ง

ที่สามารถกระทำาได้

    10.2.3 สร้างนโยบายทีเ่กีย่วขอ้งกบัความปลอดภยัของขอ้มลูเพือ่ใชบ้งัคบัภายในองคก์ร และสรา้งความตระหนกัรู้

ถงึความสำาคญัของการคุ้มครองขอ้มลูสว่นบคุคล ของลกูคา้ถึงแมว้า่สถานประกอบการจะมรีะบบรกัษาความปลอดภยัท่ีแขง็แกรง่ 

เพียงใดก็ตาม แต่ระบบดังกล่าวก็ยังอาจมีจุดอ่อนได้ ด้วยเหตุนี้ การจัดทำานโยบายท่ีเกี่ยวกับความปลอดภัยทางไซเบอร์ 

จึงเป็นส่ิงที่จำาเป็น เพื่อให้พนักงานที่เกี่ยวข้องได้ตระหนักรู้ถึงความสำาคัญในประเด็นปัญหาดังกล่าว โดยการจัดทำานโยบาย 

ควรอธิบายถึงความปลอดภัยในการใช้อีเมล์ การสร้างและใช้รหัสผ่าน การใช้ระบบ “การตรวจสอบหลายปัจจัย” (Two-Factor 

Authentication--2FA) การใชร้ะบบการเขา้รหสั การใช ้VPN เปน็ตน้ พนกังานของบรษิทัทีมี่สทิธใินการเขา้ถงึขอ้มลูสว่นบคุคล

ของลูกค้าจะต้องได้รับการฝึกอบรมในเรื่องกฎระเบียบที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลเป็นพิเศษ

    10.2.4 กำาหนดระยะเวลาที่ต้องจัดทำาการประเมินความเสี่ยงของผลกระทบที่อาจเกิดขึ้นจากการประมวลผล

ข้อมูลส่วนบุคคล และมีกระบวนการที่ชัดเจนในการจัดทำาการประเมินดังกล่าวจัดทำาการประเมินความเสี่ยงของผลกระทบ 

จากการประมวลผลข้อมูลส่วนบุคคล (data protection impact assessment) นั้น เป็นอีกวิธีที่จะช่วยให้ผู้ประกอบการ

เข้าใจว่าผลิตภัณฑ์หรือบริการของคุณจะสร้างความเสี่ยงให้แก่ความปลอดภัยของข้อมูลส่วนบุคคลของลูกค้ามากน้อยเพียงใด  

ทั้งยังช่วยให้เข้าใจวิธีการในการลดความเสี่ยงดังกล่าวได้อีกด้วย

    10.2.5 มีกระบวนการที่แน่นอนในการแจ้งให้หน่วยงานท่ีเก่ียวข้องและเจ้าของข้อมูลส่วนบุคคลทราบในกรณี 

ที่มีข้อมูลส่วนบุคคลรั่วไหล ในกรณีที่พบการรั่วไหลของข้อมูลส่วนบุคคลหรือข้อมูลส่วนบุคคลถูกเปิดเผย ผู้ประกอบการจะต้อง

แจ้งเจ้าหน้าที่ที่เก่ียวข้องในพื้นที่ของคุณภายใน 72 ช่ัวโมง นับตั้งแต่มีการรั่วไหลของข้อมูลส่วนบุคคลหรือข้อมูลส่วนบุคคล 

ถูกเปิดเผย ทั้งนี้ ตามมาตรา 47 (4) แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เว้นแต่การละเมิดดังกล่าว

ไม่มีความเส่ียงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิ

และเสรีภาพของบุคคล ให้แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ชักช้าด้วย  

ทั้งนี้ การแจ้งดังกล่าวและข้อยกเว้นให้เป็นไปตามหลักเกณฑ์และวิธีการที่คณะกรรมการประกาศกำาหนด

  10.3 สว่นทีส่าม ความรบัผดิชอบและธรรมาภบิาลของผูค้วบคมุขอ้มลูสว่นบคุคล (accountability and governance)

    10.3.1 ผู้ประกอบการได้แต่งตั้งเจ้าหน้าที่เพื่อตรวจสอบการปฏิบัติให้เป็นไปตามกฎระเบียบที่เกี่ยวข้องกับการ

คุ้มครองข้อมูลส่วนบุคคล

     องค์กรที่เกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคลจะต้องรับผิดชอบต่อการปฏิบัติให้เป็นไปตาม 

กฎระเบียบท่ีเกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล โดยการประเมินนโยบายท่ีเก่ียวข้องกับการคุ้มครองข้อมูลส่วนบุคคล

และการนำานโยบายเหล่านั้นมาใช้ในทางปฏิบัติ
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    10.3.2 ผู้ประกอบการได้ลงนามในข้อตกลงท่ีเก่ียวข้องกับการประมวลผลข้อมูลส่วนบุคคลท่ีจัดทำาข้ึนระหว่าง

องค์กรและบุคคลภายนอกที่กระทำาแทนองค์กรในเรื่องการประมวลผลข้อมูลส่วนบุคคล

     การลงนามในข้อตกลงที่เกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคลท่ีจัดทำาข้ึนระหว่างองค์กร 

และบุคคลภายนอกที่กระทำาแทนองค์กรในเรื่องการประมวลผลข้อมูลส่วนบุคคลนั้น รวมไปถึงบริการของบุคคลภายนอก 

ที่นำาข้อมูลส่วนบุคคลของลูกค้าไปใช้ในการประมวลผล เช่น ซอฟต์แวร์วิเคราะห์ข้อมูล บริการอีเมล์ บริการคลาวด์ เป็นต้น  

ซ่ึงผู้ให้บริการส่วนใหญ่มักจะมีข้อสัญญามาตรฐานท่ีเก่ียวข้องกับการประมวลผลข้อมูลส่วนบุคคลเผยแพร่ไว้ในเว็บไซต์ ผู้ประกอบการ

จึงสามารถตรวจสอบสิทธิและหน้าที่ของคู่สัญญาแต่ละฝ่ายได้จากข้อตกลงเหล่านี้ ด้วยเหตุนี้ ผู้ประกอบการ  จึงควรใช้บริการ

เฉพาะจากผู้ให้บริการที่เชื่อถือได้ และมีกลไกในการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ

    10.3.3 กรณีสถานประกอบการของผู้ประกอบการมีภูมิลำาเนาอยู่นอกประเทศ ท่ีเป็นสมาชิกของสหภาพยุโรป  

ผู้ประกอบการจะต้องแต่งตั้งตัวแทนไว้ในประเทศที่เป็นสมาชิกของสหภาพยุโรปประเทศใดประเทศหนึ่ง

     หากการประมวลผลขอ้มลูสว่นบุคคลนัน้เกีย่วข้องกับประเทศท่ีเป็นสมาชิกของสหภาพยโุรปเพียงประเทศใด 

ประเทศหน่ึง ผู้ประกอบการจะต้องแต่งต้ังตัวแทนในประเทศเพื่อเป็นตัวแทนในการติดต่อสื่อสารกับหน่วยงานเจ้าหน้าที่   

ที่เกี่ยวข้อง กับการคุ้มครองข้อมูลส่วนบุคคล

    10.3.4 แต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคลล (ในกรณีที่จำาเป็น) มาตรา 41 แห่งพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562 ได้กำาหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลต้องจัดให้มีเจ้าหน้าที่

คุ้มครองข้อมูลส่วนบุคคลใน 3 กรณีดังต่อไปนี้ (1) ผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็นหน่วย

งานของรัฐตามที่คณะกรรมการประกาศกำาหนด (2) การดำาเนินกิจกรรมของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล 

ส่วนบุคคลในการเก็บรวบรวม ใช้ หรือเปิดเผย จำาเป็นต้องตรวจสอบข้อมูลส่วนบุคคลหรือระบบอย่างสมำ่าเสมอ โดยเหตุท่ีมี

ขอ้มลูส่วนบคุคลเปน็จำานวนมากตามทีค่ณะกรรมการประกาศกำาหนด และ (3) กจิกรรมหลกัของผูค้วบคมุขอ้มลูสว่นบคุคลหรอื

ผู้ประมวลผลข้อมูลส่วนบุคคลเป็นการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา 26

     อย่างไรก็ตาม ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลอยู่ในเครือกิจการ 

หรอืเครือธรุกจิเดยีวกนัเพือ่การประกอบกจิการหรอืธุรกจิรว่มกนัตามทีค่ณะกรรมการประกาศกำาหนดตามมาตรา 29 วรรคสอง  

ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลดังกล่าวอาจจัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลร่วมกัน

ได้ ทั้งน้ี สถานที่ทำาการแต่ละแห่งของผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลท่ีอยู่ในเครือกิจการหรือ 

เครือธุรกิจเดียวกันดังกล่าวต้องสามารถติดต่อกับเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลได้โดยง่าย และถึงแม้จะเป็นกรณีที่  

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 จะมิได้กำาหนดให้มีเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล แต่ก็จะเป็นประโยชน์ 

หากสถานประกอบการจะต้ังเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล ถึงแม้จะไม่มีกรณีท่ีบังคับว่าจะต้องต้ังเจ้าหน้าท่ีคุ้มครอง

ข้อมูลส่วนบุคคลก็ตาม โดยเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลจะต้องเป็นผู้มีความรู้ความเชี่ยวชาญด้านการคุ้มครอง 

ข้อมูลส่วนบุคคล และมีหน้าท่ีในการตรวจสอบ ให้การประมวลผลข้อมูลส่วนบุคคลเป็นไปตามกฎระเบียบท่ีเก่ียวข้องกับการคุ้มครอง 

ขอ้มลูส่วนบคุคล ประเมนิความเสีย่งในการคุม้ครองขอ้มลูสว่นบคุคล ใหค้ำาแนะนำาเกีย่วกบัการประเมนิความเสีย่งในการประเมนิ

ผลข้อมูลส่วนบุคคล และประสานงานกับหน่วยงานเจ้าหน้าที่ที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล

  10.4  ส่วนที่สี่ การคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคล (privacy rights)

    10.4.1 ลูกค้าจะต้องสามารถร้องขอและรับข้อมูลทั้งหมดที่มีที่เกี่ยวข้องกับตนเองได้โดยง่าย

     ลูกค้ามีสิทธิที่จะได้รับทราบว่ามีข้อมูลส่วนบุคคลใดท่ีเก่ียวข้องกับตนเองบ้าง และข้อมูลเหล่านี้ถูกนำา 

ไปใช้อย่างไร นอกจากนี้ เจ้าของข้อมูลส่วนบุคคลยังมีสิทธิที่จะได้รับทราบว่าข้อมูลส่วนบุคคลดังกล่าวจะถูกเก็บไว้นานเท่าใด 

พรอ้มทัง้เหตผุลทีจ่ะเก็บขอ้มลูไวใ้นระยะเวลาเชน่วา่นัน้ จะตอ้งมกีารสง่ขอ้มลูชุดแรกโดยไมอ่าจเรยีกเกบ็คา่ใชจ้า่ย แตห่ากลูกค้า
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ขอสำาเนาข้อมูลในคร้ังต่อไปสามารถเรียกเก็บค่าใช้จ่ายในราคาท่ีพอสมควรแก่เหตุได้ และก่อนท่ีจะส่งมอบสำาเนาข้อมูลเช่นว่าน้ัน  

ก็จำาเป็นต้องตรวจสอบข้อมูลของผู้ยื่นคำาขอก่อน ทั้งนี้ จะต้องส่งสำาเนาข้อมูลให้แก่เจ้าของข้อมูลส่วนบุคคลภายในสามสิบวัน

นับแต่วันที่ได้รับคำาขอ

    10.4.2 ลูกค้าสามารถแก้ไขและเปลี่ยนแปลงข้อมูลที่ไม่ถูกต้องและไม่สมบูรณ์ได้โดยง่าย

     ทำาให้ข้อมูลทันสมัยอยู่เสมอโดยใช้กระบวนการตรวจสอบคุณภาพของข้อมูล เพื่อให้ลูกค้าสามารถเข้า

ทำาให้ข้อมูลครบถ้วนและเป็นปัจจุบันเสมอ และก่อนท่ีจะแก้ไขข้อมูลเช่นว่าน้ัน ก็จำาเป็นต้องตรวจสอบข้อมูลของผู้ย่ืนคำาขอเสียก่อน

    10.4.3 ลูกค้าสามารถร้องขอให้มีการลบข้อมูลส่วนบุคคลได้โดยง่าย

     มาตรา 33 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้กำาหนดให้เจ้าของข้อมูล 

ส่วนบุคคลมีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคลดำาเนินการลบหรือทำาลาย หรือทำาให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถ

ระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ ในกรณีดังต่อไปนี้ (1) เมื่อข้อมูลส่วนบุคคลหมดความจำาเป็นในการเก็บรักษาไว้

ตามวัตถุประสงค์ในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล (2) เมื่อเจ้าของข้อมูลส่วนบุคคลถอนความยินยอมในการ

เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคลไม่มีอำานาจตามกฎหมายที่จะเก็บรวบรวม ใช้ หรือ 

เปิดเผยข้อมูลส่วนบุคคลนั้นได้ต่อไป (3) เมื่อเจ้าของข้อมูลส่วนบุคคลคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

ตามมาตรา 32 (1) และผูค้วบคมุขอ้มลูสว่นบคุคลไมอ่าจปฏเิสธคำาขอตามมาตรา 32 (1) (ก) หรอื (ข) ได ้หรอืเปน็การคดัคา้นตาม

มาตรา 32 (2) และ (4) เมือ่ขอ้มลูสว่นบคุคลได้ถกูเกบ็รวบรวม ใช้ หรอืเปิดเผยโดยไมช่อบดว้ยกฎหมายตามท่ีกำาหนดไวใ้นหมวดนี้

     อย่างไรก็ตาม ในการใช้สิทธิของเจ้าของข้อมูลในการขอลบข้อมูลส่วนบุคคลนั้น จะต้องมีการชั่งนำาหนัก

กับประโยชนท์ี่ไดร้ับการคุม้ครองทางกฎหมายประการอื่นด้วย การใชเ้สรภีาพในการแสดงออก การปฏิบตัิตามกฎหมายกำาหนด 

การปฏิบัติภารกิจของรัฐ งานวิจัย สถิติ ประวัติศาสตร์ จดหมายเหตุการใช้สิทธิตามกฎหมาย จำาเป็นเพื่อการสาธารณสุข หรือ

จำาเป็นเพื่อการแพทย์ หากผู้ควบคุมข้อมูลส่วนบุคคลสามารถพิสูจน์ได้ถึงการประมวลผลข้อมูลส่วนบุคคลเพื่อวัตถุประสงค์ 

เหล่าน้ีได้ และเป็นกรณีที่วัตถุประสงค์ดังกล่าวมีความสำาคัญเหนือสิทธิของเจ้าของข้อมูลส่วนบุคคล ผู้ประมวลผลข้อมูล 

ส่วนบุคคลก็อาจปฏิเสธการขอลบข้อมูลส่วนบุคคลได้

     ส่วนในประเด็นปัญหาเร่ืองค่าใช้จ่ายน้ัน ในการใช้สิทธิคร้ังแรก ผู้ควบคุมข้อมูลส่วนบุคคลไม่ควรเก็บค่าใช้จ่าย 

ท่ีเกิดข้ึนจากการใช้สิทธิน้ัน เว้นแต่เจ้าของข้อมูลส่วนบุคคลจะมาใช้สิทธิหลายคร้ัง ผู้ควบคุมข้อมูลส่วนบุคคลสามารถคิดค่าใช้จ่าย 

ในการดำาเนินการจริงได้

       10.4.4 ลูกค้าสามารถร้องขอให้หยุดการประมวลผลข้อมูลส่วนบุคคลได้โดยง่าย

   เจ้าของขอ้มลูสว่นบคุคลสามารถรอ้งขอใหม้กีารจำากดั หรือหยดุการประมวลผลขอ้มลูสว่นบคุคลได้ เมือ่มี

เหตุจำาเปน็บางประการ โดยเฉพาะอยา่งยิง่ เมือ่มขีอ้โตแ้ยง้เกีย่วกบัความชอบดว้ยกฎหมายของการประมวลผลขอ้มลูสว่นบคุคล

หรอืความถกูตอ้งของขอ้มลูสว่นบคุคล ทัง้นี ้ผูป้ระกอบการจะตอ้งจำากดั หรอืหยดุประมวลผลขอ้มูลสว่นบคุคลภายในหนึง่เดอืน

นบัแตวั่นทีไ่ดรั้บคำาขอ ในกรณทีีม่กีารจำากดัการประมวลผลขอ้มลูสว่นบคุคลจะยงัสามารถเก็บขอ้มลูนัน้ไวไ้ด ้โดยตอ้งแจง้เจา้ของ

ข้อมูลส่วนบุคคลเมื่อมีการประมวลส่วนบุคคลดังกล่าวนั้นอีกครั้ง

  10.4.5 ลูกค้าสามารถร้องขอให้จัดทำาสำาเนาข้อมูลส่วนบุคคลในรูปแบบท่ีง่ายต่อการโอนข้อมูลดังกล่าว 

ให้ผู้ประกอบการอื่นได้โดยง่าย

   ผู้ประกอบการจะต้องส่งข้อมูลเกี่ยวกับข้อมูลส่วนบุคคลให้แก่เจ้าของข้อมูล ในรูปแบบที่สามารถอ่าน

ได้โดยเจ้าของข้อมูลหรือบุคคลภายนอกที่ได้รับมอบหมายจากเจ้าของข้อมูล ในแง่มุมของการประกอบธุรกิจอาจมองได้ว่า 

ผู้ประกอบการอาจจะเป็นฝ่ายที่เสียเปรียบเนื่องจากคู่แข่งทางธุรกิจอาจได้รับข้อมูลดังกล่าว แต่ในแง่มุมของการคุ้มครองข้อมูล

ส่วนบุคคลนั้น ลูกค้าย่อมเป็นเจ้าของข้อมูลส่วนบุคคลที่สามารถตรวจสอบข้อมูลได้เสมอ
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       10.4.6 ลูกค้าจะต้องสามารถคัดค้านการประมวลผลข้อมูลส่วนบุคคลได้โดยง่าย

   หากผูป้ระกอบการมวีตัปุระสงคใ์นการประมวลผลขอ้มลูสว่นบุคคลเพือ่นำาไปใชท้ำาการตลาดโดยตรงตอ่

ลูกค้าของคุณ (direct marketing) จะต้องมีเหตุผลที่ชอบด้วยกฎหมายในการดำาเนินการดังกล่าว เพื่อป้องกันการคัดค้านการ

ประมวลผลดังกล่าว

  10.4.7 กรณีที่ผู้ประกอบการมีการตัดสินใจโดยอาศัยการประมวลผลข้อมูลส่วนบุคคลแบบอัตโนมัติ จะต้องมี

กระบวนการในการคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคลที่ชัดเจน

         สถานประกอบการบางประเภทมีความจำาเป็นจะต้องใช้การประมวลผลข้อมูลส่วนบุคคลแบบอัตโนมัติ 

เพือ่ชว่ยในการตดัสนิทีม่ผีลทางกฎหมาย หรอืผลกระทบอืน่ใดทีม่คีวามคลา้ยคลงึกนั หากจะตอ้งใชก้ารประมวลผลขอ้มลูสว่นบคุคล 

ด้วยวิธีเช่นว่าน้ันเช่นเดียวกัน ผู้ประกอบการต้องมีกระบวนการท่ีชัดเจนในการคุ้มครองสิทธิ เสรีภาพ และประโยชน์อันชอบธรรม 

ของเจ้าของข้อมูลส่วนบุคคล (นคร เสรีรักษ์, 2563, หน้า 351-352) เจ้าของส่วนบุคคลจะต้องสามารถร้องขอให้พนักงาน 

เข้าแทรกแซงการตัดสินใจอัตโนมัติ ให้มีการชั่งน้ำาหนักของการตัดสินใจใหม่ หรือคัดค้านการตัดสินใจที่ได้กระทำาลงไปแล้วได้ 

11. กิตติกรรมประก�ศ

  บทความนี้เรียบเรียงจากโครงการวิจัยเรื่อง “รูปแบบการปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 สำาหรับผู้ประกอบการขนาดกลางและขนาดเล็ก (SMEs)” โดยงานวิจัยฉบับนี้ สำาเร็จลงได้ด้วยดี เนื่องจากได้รับทุน

อุดหนุนการวิจัยจากงบประมาณรายจ่ายจากรายได้มหาวิทยาลัยรามคำาแหง ประเภทมหาวิทยาลัย ประจำาปี พ.ศ. 2564 โดย

สถาบันวิจัยและพัฒนา รวมทั้งข้อเสนอแนะของคณะกรรมการพิจารณาทุนที่เป็นประโยชน์ รวมทั้งการแก้ไขข้อบกพร่องเพื่อให้

งานวิจัยเล่มนี้ ประสบผลสำาเร็จไปได้ด้วยดี ผู้วิจัยขอขอบพระคุณเป็นอย่างสูง ณ โอกาสนี้
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